_ Droit

La protection juridique du
patrimoine informationnel aux
Etats-Unis : le Cohen Act, 1996

Dans son rapport sur 1’état de I'Intelligence Economique en France, le député
Carayon explique, a juste titre, que la France est privée de systéme juridique
véritablement protecteur du patrimoine informationnel des entreprises.

Certes, on trouve dans notre droit des dispositions éparses pouvant &tre
appliquées dans des situations de vol de secrets d’affaires. Mais le systéme peche

par I'inexistence d’une protection de I'information en tant
que telle, comme c’est le cas aux Etats-Unis.

Les Etats-Unis ont compris la nécessité
d'un systéme juridique cohérent en la
matiére il y a déja une dizaine d années.
Outre-Atlantique, I"information est I'objet
d'une protection particuliére, posce
dans 1'Economic Espionage Act, ou
Cohen Act, de 1996. Celui-ci attribue une
valeur propre a I'information, qui devient
objet d'un droit exclusif de propriété.

Aux Etats-Unis, la prise de conscience
apparait dés le début des années 90.
Dans un rapport. le FBI indique que
23 pays viseraient activement les secrets
de fabrication détenus par ['industrie
américaine. La CIA cite la France,
Israél, la Russie, la Chine et Cuba
comme les pays les plus engages dans
les manceuvres d’espionnage contre la
nation américaine. Les services de
renscignement expliquent méme que les
services secrets francais auraient avoué
avoir régulierement espionné les hommes
d’affaires et politiques étrangers. posant
des micros sur les siéges des avions
d’Air France ou dans les chambres
d’hétel. Des études. notamment celle
menée par I'A.S.LS, 1"American
Society for Industrial Security,
donnent des chiffrent alarmants : on
reléverait une augmentation de ["ordre
de 320 % des manceuvres d’espionnage
économique de 92 a 96.

Les secteurs convoiles sont nombreux :
aérospatiale. biotechnologie. informa-
tique. systémes motorisés, transports,
télécommunications, énergie. crypto-
graphie, lasers, etc... Mais les manceuvres
ne concerneraient pas seulement des infor-
mations de haute technologie. Sont ¢gale-
ment prises pour cibles des informations
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d’ordre commercial (fichiers clients, listing
prix, données personnelles, projets de
développement, couts de fabrication...).
L'Etat réalise que la réaction devient
urgente.

A cette époque, les “lawyers” ont critiqué
une législation fédérale trop lacunaire
sur la question. Au pénal, il n’existe
alors qu’une seule loi fédérale incriminant
le vol de secret d’affaires. Et celle-ci ne
concerne que [’acte d’un personnel
d’Etat. ( Article 1905 du code pénal US).
Pour pouvoir sanctionner le vol de secret
d’affaires par une personne non-fonction-
naire, on devait se référer 4 des textes
variés, comme |'Interstate Transportation
of Stolen Property Act de 1930, le
Federal Mail Fraud (violation des
correspondances), ou encore le Wire
Fraud.

“La CIA cite la France,
Israél, la Russie, la Chine et
Cuba comme les pays les plus
engagés dans les manceuvres
d’espionnage contre la nation
américaine. Les services de

renseignement expliquent
méme que les services

secrets francais auraient avoué
avoir régulitrement espionné
les hommes d’affaires et
politiques ¢étrangers, posant
des micros sur les sieges des
avions d’Air France ou dans
les chambres dhotel.”
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dont I'animation

La
m’incombe, au sein de ce nouveau
magazine, Regards sur Dintelligence
¢économique, est consacrée au droit. En
vérité, cela n’étonnera, personne ! Sa

rubrigue

vocation : examiner, numéro aprés
numéro, le rapport entre le droit et
Pintelligence économique et évaluer,
autant que faire ce peut, dans quelles
mesures les pratiques de l'intelligence
économique sont licites, ou non.

En effet, ’intelligence économique,
outre les interrogations sur la légalité
des pratiques, va utiliser le droit comme
outil, comme arme. Certains auteurs
soutiennent méme qu'il existerait des
war room juridiques a coté des war
room classiques.

Des notions que tout professionnel
se doit de connaifre et de manier
habilement.

A tel point que I'utilisation de cet outil
est devenue incontournable, nécessai-
re, voire méme sine qua non au bon
déroulement des activités usuelles de
Iintelligence  économique : sans
connaissance du droit privé et public,
comment élaborer la stratégie de son
entreprise ? et sans connaissance du droit
international, comment comprendre celle
de ses concurrents américains ou chinois ?
Dans le contexte économique interna-
tional actuel, la bonne appréhension
du droit est donc un gage de survie.
Tour 2 tour, nous aborderons donc des
thématiques a I'intersection du droit et
de IPintelligence économique : les
stratégies juridiques d’entreprises, les
évolutions juridiques constitutives a la
mise en place de politiques d’intelligence
économique. Sans oublier les pratiques
internationales.

Si, IE doit sortir de la nuit, le droit ne
doit plus constituer une zone d’ombre !
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Lapplication de ces textes. pour certains
anciens, dépendait du mode de
communication de I'information utilise.
Les juristes ne pouvaient se servir de ces
textes que si le support de 1'information
le permettait. Cet état de la législation
laissait de nombreuses zones de “non-
droit” sur le plan pénal.

Au civil, les citoyens américains pouvaient
se prévaloir de la doctrine du Trade
Secret. ( Droit de la responsabilité civile
délictuelle). Cette doctrine était protectrice
de la valeur économique de I’information,
On pouvait donc sanctionner ['appro-
priation frauduleuse d’une information
(concept de “misappropriation”), sur le
fondement de la mauvaise foi ou de la
perte de confiance dans son partenaire.
Deux modéles coexistaient, construits
tous deux sur fondement de la doctrine
du Trade Secret : L'Uniform Trade
Secret Act (UTSA), applicable dans
37 ctats, et le Restatement of Torts.
Lapplicabilité du principe différait un
peu selon le modéle, mais le concept
était identique. La doctrine du Trade
Secret posait une protection civile de

I'information en tant que telle, sans |

condition de matérialisation par un support
quelconque. L'information était pergue
comme objet de valeur économique,
procurant un avantage concurrentiel.
Cette valeur était bien entendue relative,
car définie par rapport aux acteurs présents
sur le marché.

Bien qu'il soit séduisant, ce principe
¢tait réduit dans son applicabilité. En
effet, les entrepreneurs victimes de vol
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*“Arrivant au pouvoeir, Clinton
déclare que “sa priorité sera
la défense des intéréts écono-
miques des Etats-Unis”. La
sécurité économique améri-
caine devient des lors une
véritable politique publique.
L’administration prend
conscience de la nécessité de
maitriser I’information, son
partage, ['optimisation de
son efficacité.”

d’information devaient entamer une
procédure longue et coliteuse. On estimait
alors 4 4 ans la durée moyenne d’un procés
en la matiére. De plus, les preuves d'une
acquisition frauduleuse étaient difficiles
a apporter. Ainsi, par manque de temps
et de moyens, les entrepreneurs ciblés se
résignaient a abandonner prématurément
leurs poursuites 4 'encontre du concurrent
mal intentionné, lequel avait d‘ailleurs
bien souvent intégré le montant d’une
sanction potentielle dans ses coiits de
production.

Arrivant au pouvoir, Clinton déclare que
“sa priorité sera la défense des intéréts
economiques des Etats-Unis™. La sécurité
economique américaine devient dés lors
une véritable politique publique.

L’ administration prend conscience de la
nécessité de maitriser I'information, son
partage, ['optimisation de son efficacité.

Outre les dispo-
sitions en terme
d’organisation
structurelle de
la  sociéte de
I"information,
I"administration
émet des dispo-
sitions juridiques
visant a protéger
|"efficacité
économique de
I"industrie
américaine.

De cette réflexion nait le Cohen Act.
Cette loi promulguée en 96 a I'initiative
de William Cohen, alors Secrétaire
d’Etat a la Défense, établit une véritable
protection du patrimoine informationnel
americain.

Le projet demanda deux ans de prépara-
tion. Le législateur consulta notamment les
travaux du FBI, travaillant sur I" Economic
Counter Intelligence Program lancé en
1994 ainsi que les industriels de
1" Aérospatiale et de la Silicon Valley.
L'objet premier de cette loi était la pro-
tection du patrimoine informationnel
national face & I’espionnage écono-
mique publique ou mixte, c’est-a-dire
I"espionnage par une entité étrangére.
Ce n’est qu’au moment du vote que fut
ajouté. in extremis, le deuxiéme volet de
la loi, & savoir la protection contre
I"espionnage économique privé, c’est-a-
dire le vol de secret d’affaires

Dans un premier temps. I'acte vient
sanctionner les activités d’espionnage
économique par une entité étrangére.
C’est I'article 1831 qui en pose le principe.
Constituent un acte d’espionnage écono-
mique le vol. la reproduction, I"altération,
la destruction ou la transmission d’un
secret d’affaire, dés lors que I'on agit
sciemment, et au profit d'une entité
étrangére : que ce soit un gouvernement,
une organisation ou un agent particulier.
Sont également punis le recel. a savoir
la prise de possession d’une information
que I'on sait volée, la tentative et la simple
préméditation (le simple projet de
commettre un vol est réprchensible).

La sanction est, pour une personne phy-
sique, une amende maximale de 500 000 $
et/ou au plus 15 ans d’emprisonnement.
Pour une personne morale, la sanction
est une amende d'un maximum de
10 millions S. La sanction est identique
quel que soit le stade d’avancement de
la manceuvre d’espionnage. Autrement
dit, la tentative ou le complot sont aussi
séverement punis que le vol.

La sanction du vol de secret d’affaires,
article 1832, repose sur les mémes
eléments matériels : vol. reproduction,
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