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Qui n'a pas vu ces films policiers américains od un
délinquant essaie de passer rapidement dans PEtat voi-
sin pour échapper a ses poursuivants et sitdt franchi la
frontidre se met & narguer narquois les policiers, sfir de
son impunité,

Méme si elle a &té reprise par de multiples téléfilms bas
de gamme, vuigarisée, cette histoire pose un probléme
fondamental pour un juriste, cetui des limites de la
compétence d'un [Etat que Pon peut résumer en
« jusqu'ol peut-on poursuivre » ? La quesiion se pose
avec une acuité particuliére dans le cyberspace ot il n'y
pas de frontiére.

Les tribunaux internationaux
restent 'exception

La question est loin d’8tre uniquement une interroga-
tion de juristes comparable a celles existants sur le sexe
des anges ou le nombril d’Adam. Elle présente un

. aspect également moral : peut-on laisser des crimes

odieux impunis, notamment ceux commis contre 'hu-
manité sous prétexte qu'aucun pays n'est territoriale-
ment compétent ou parce que le pays du lieu de l'infra-
ction refuse de poursuivre.

Cest |a raison pour laquelie a été créée la Cour Pénale
internationale dont le but est de promouveir le droit
international, et son mandat est de juger les individus
et non les états (qui est du ressort de la Cour
Internationale de Justice). Llle n'est compétente que
pour les crimes les plus graves commis par des individus :
génodides, crimes de guerre, ¢rimes contre 'humanité.

Ont été créés dans sa mouvance plusieurs tribunaux
internationaux, sur Pex Yougoslavie, le Rwanda ou le
Liban,

Le dispositif est habilement complété par le principe de
compétence universelle : tout pays serait compétent
pour juger les crimes les plus graves, comme ceux
contre Fhumanité. Certains pays exigeni néanmoins un
lien, comme par exemple la présence du iortionnaire
sur le territoire.

Pour des affaires moins sensibles,
chaque pavys protége
jalousement sa souveraineté

Avant que l'on puisse poursuivre un individu, il faut
savoir collecter des preuves pour le confondre et le prin-
cipe de souveraineté interdit qu'un juge d’un pays
enquéte dans un autre pays.

Cest la raison pour laguelle i existe un faisceau de
conventions pénales internationales prévoyant des sys-
témes d'entraide de pays a pays.

Toutefois, comment définir dans le monde du cybers-
pace les pouvoirs d’un juge d’instruction : par exemple,
un juge d’instruction frangais a-t-il le droit de consulter
un site Internet basé en Russie sans enfreindre le prin-
cipe de souveraineté ou doit-on considérer qu'a pariir
du moment od fe juge francais a accés a linformation
sur Yordinateur de son bureau, it n’y a pas d’atteinte au
principe de souveraineté ?

I n’y a pas de réponse uniforme a cette question.
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Fouf tenter de résoudre ces différents problémes, dés le
23 novembre 2001, le Conseit de I'Europe a adopté 3
Budapest une convention sur la cybercriminalité. Cetie
convention a été ratifiée par la France en janvier 2006
£t est enirée en vigueur en mai de la méme année. Il ne
faut pas se laisser abuser par Paspect européen de cette
convention puisgu'en réalité de trés nombreux pays ont
signé ce traité.

La convention va tenter a la fois de régler les problémes
de compéience et d'entraide entre Ftats et obliger 3
conserver certaines données pour permetire la tracabilité
de linfraction.

Chaque pays signataire est tenu de punir la commission
d'infractions établies dans la Convention lorsqurelles sont
commises sur son ferrioire. Ainsi, par exemple, un pays
pourrait revendiguer une compétence territoriale dans le
cas ol [a personne responsable de |'attague commise
contre un systéme informatique et le systéme victime de
I'atfaque se trouvent tous detx sur son territoire, et dans
celui ol le systéme informatique attaqué se trouve sur son
territoire, méme si 'auteur de 'attague ne s'y trouve pas.
Méme sl n'y a pas de défimition des cybercrimes ou
cyberdélits, la convention cite plusieurs infractions pour
lesquelles chagque pays signataire doit adopter une |égis-
lation spécifique. La plupart de ces infractions existaient
déja en droit francais de part la loi Godfrain.

8 Accts illégal : Cest ce que I'on appelle couramment le
hacking. Ces accés illégaux sont souvent le prélude aux
activités de vol d’identité ou de phishing. La notion est
trés proche de celle qui est visée dans article 2 de la dédi-
sion cadre de FUnion Européenne sur les attaques dirigées
contre les systémes d’information. 1a convention précise
que l'acte d’agression doit avoir été commis sans droit et
avec intention.

& Interception illégale. les rédacteurs de la convention ne

sen sont pas cachés, ils ont voulu protéger les interceptions
iliégales de données informatiques comme il existe une
protection pour les correspondances téléphoniques et les
enregistrernents indus. La convention distingue les com-
munications publiques des communications non publi-
gues. Elle vise méme les émissions élecromagnétiques pro-
venant d'un systéme informatique transporiant des don-

Gu s Yauteur de Vinfraction sy trouve.

nées infarmatiques
non publiques 1t Le
terme ‘non publi-
que' qualifie la
nature du moyen de

transmission ({communication), non fa nature des données
transmises.. I peut arriver gue les données transmises
soient disponibles pour tout le monde, mais que les parti-
cipants souhaitent communiquer de facon confidentielle.
Les données peuvent aussi 8ire tenues secrétes 3 des fins
ommerciales jusqu'a ce que le service ait &té rémunérg,
comme pour la #lévision payanie, Il sensuit que le terme
‘non publigue’ n'exclut pas en soi les communications par
le biais des réseaux publics. Les communications de safa-
riés, d des fins professionnelles ou non, gui constituent des
«transmissions non publiques de données informatiques »
sont ausst protégées contre ['interception sans droit en
vertu de 'article 3 (voir, par exemple, l'arrét rendu par la
CEDH dans I'affaive Halford c. Royaume-Uni, 25 juin 1997,
20605/92) (df rapport explicatif de "'union européenne).

tteinte & lintégrité des données. Le terme « altéra-
tion » signifie la modification de données existantes.
Lintroduction de codes malveillants tels gue des virus ou
des chevaux de Troie reléve donc des dispositions de ce
paragraphe, de méme que la modification des données
qui résulte de cet acte.

g Atteinte a Finlégrité des systémes. Cest ce que Pon
pourrait appeler le sabolage informatique. Ce texte a pour
objectif de sanctionner I'entrave intentionnelle 4 Fusage
légitime de systémes informatiques, y compris de sys-
témes de télécommunications, en utilisant ou en influen-
cant des données informatigques.

d Abus de dispositifs. Ce texte a pour objectif de sanction-
ner la production, la vente, I'obtention pour utilisation,
I'importation, la diffusion ou d'autres formes de mise 3
disposition d'un dispositif d'outils spécifiques utilisés
pour commettre tes infractions visées dans la convention,
De plus, sont visés par ce texte incrimine fa production, la
vente, |'obtention pour utilisation, 'tmportation, la diffu-

The third international forum on cybercrime was held in Lill
on 24 March 2009. During the forum, the French Minister f¢
Internal Affairs, Michéle Alliot-Marie, announced an Increase i
material and human resources, and changes in legislation t
help combat cybercrime. Just prior to the ferum, CLUSH

the French information security circle, publishe

its 2008 report on cybercrime. In view of these event:

it Is worth reviewing some of the internation:

rules that apply in the fight against cybercrime
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- rédacteurs de a convention ont voulu faire preuve de
zragmatisme pour faciliter fentraide entre les pays, pré-

des movyens habi-
tuels de coopération
pénale internatio-
nale prévus, par exemple, par les Conventions euro-
péennes d'extradition ef d'entraide judiciaire, la
Convention sur la cybercriminalité définit des formes
d'entraide correspondant aux pouvoirs définis préalable-
ment par la Convention. Il est méme prévu que chague
signataire de la convention désigne un point de contact
joignable vingt-quatre heures sur vingt-quatre, sept jours
sur sept, afin d'assurer une assisiance immeédiate pour des
investigations concernant les infractions pénales lices a
des systémes et & des données informatigues, ou pour
recueitlir les preuves sous forme électronique d'une infra-
ction pénale. Cette assistance englobera la facilitation, ou,
si le droit et la pratique internes le permettent, I apphca—
tion directe des mesures suivantes :

% Apport de conseils technigues;
b) Conservation des donnees conformement aux articles
29 et 30;
o) Recueil de preuves, apport dinformations 3 caraciére
juridigue, et localisation des suspecis.
a2 Convention sur la Cybercriminalité a prévu des consul-
tations réguliéres des Parties lors d’au moins une réunion
annuelle du Comité de ia Convention {T-CY).
ta derniére réunion de ce comité s'est tenue le 12 €113
mars 2009 avec un ordre du jour chargé. [l était notam-
ment prévu de faire un hilan d'application de la
convention et d’'examiner les améliorations & apporter.
Parmi les sujets étudiés figure en bonne place celui de
la compétence des juridictions pour réprimer les
infractions. B
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