JURISPRUDENCE

au vu du jug

[

La protection des
formations confi

ntielles
lichelin
501

ent
u 21 juin

Thibault du Manoir de Juaye - Avocat a fa Cour - www.France-lex.com’

Le 21 juin est pour certains le premier jour de

- ['61é, la féte de la musique. Pour d'autres &u
contraire, rien de festif et ¢'est notamment le
cas d'un salarié de Michelin qul a été
condamné ce jour-1a'par le tribunal correction-
net de Clermont-Ferrand 4 :

 Deux ans de prison avec SUrsis ;

* 5000 euros d'amends ;

» 10 000 euros au profit de son employeur ;
~ 2000 euros pour frais de procédure.

La faute de ce salarié : avolr tenté de vendre
des Informations confidentielles au principal
concuirent de Michelin, la société Bridgestone.
L'histoire tient bfen heureusement plus du
roman que du pain quotidien des entreprises.

Le salarié félon a contacté Bridgestone quien

a informé Michelin, Cetle société aurait eu

recours & un subterfuge pour piéger son
salarig, avec notamment la mise en place

profection da information.

d’'une adresse mail «FUKUDA», faussement
attribuée & Bridgestone.

Le salarié de Michelin était poursuivi sur
plusieurs fondements :
* Atteinte aux intéréts vitaux de la Nation ;
‘'« Abus de confiance ;
» Secret de fabrique.

Cuelle gue soit l'incrimination pouvant étre
retenue, le conseil du safarié félon, le célébre
avocat pénaliste Gilles Portejole, avait souligné
gue fa preuve avait été acquise illégalement
par Michelin qui aurait fait preuve de duplicité
pour pousser son satarié a |'action.

Collecte de la preuve

La maniére dont sont collectées les preuves
devient un enjeu stratégique pour les entre-

5

prises puisqu'slle peut réduire 4 néant fes

I 1 Thibault du MANOIR de JUAYE & publié récemment Je droit de Finfelligerce économique aux éditions LITEG qui traile notamment de la
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chances de succés dans un procés. La ques-
tion qui se posait en I'espéce était de savoir si
Michelin avait fait preuve de déloyauté en ten-
tant de piéger son salarié par la création d'une
adresse mail «<FUKUDA», faussement attribuée
a Bridgestone. Cette problématique s'inscrit
dans un contexte plus large aux confins du
respect de droits fondamentaux comme celui
du respect de la vie privée dont la déclinaison
la plus connue dans le domaine de I'entreprise
est celle de la swrveillance des salariés.

Comment s'articulent donc ces principes de
loyatité ?

L'article 9 du Code de Procédure Civile pose
un principe général applicable devant toutes
les juridictions civiles : «if incombe & chaque
partie de proyver, conformément a Ia fol, les
faits nécessaires atl siccés de sa prétenifon.»
En d'autres termes, il n‘est pas possible de
produire une preuve illégalement créde, ac-
quise ou conservée devant une juridiction
civile. Ce principe n'existe pas en matiére
pénale. En effet, ['articte 427 du Code de Pro-
cédure Pénale précise que : «hors les cas ol 1a
fof en dispose autrement, les infractions peu-
vent étre établies par touf mode de preuve st le
fuge décide d'aprés son intime conviction.

«fll incombe & chague pariie de
prouver, conformément 4 la lol,
les Tails nécessaires au succés de
sa prétention. En d'avires termes,
il 'est pas possible de produire
une preuve illégaleiment oréde,
acauise ou conservée devant ung
juridiction civile.

Ges deux dispositions sont complétées par de
nombreuses décisions de la Cour de Cassa-
tion exigeant que les preuves soient acquises
loyalement. Elle s'appuie notamment sur I'arti-
cle 6 § 1 de la Convention de Sauvegarde des
Droits de I'Homme et des Libertés Fondamen-
tales et pose, par la méme, une exigence de la

loyauté de la preuve qui doit donc étre collec-

tée de maniére apparente. A cet égard, la Gour
de cassation a cassé, par une décision du 3
juin 2008, un arrét rendu le 19 juin 2007, par fa
Cour d'Appel de Paris qui avait condamné des
entreprises dont les infractions avaient été
prouvées par l'enregistrement de conversa-
tions téléphoniques effectuées i I'insu de leurs
auteurs.? A contrario, la Cour d'appel de Paris
dans une décision en date du 29 awril 2009 a
considéré qu'en matidgre de concurrence, le
principe de loyauté de la preuve ne s'appliqualt
pas, et ce en totale opposition avec la position
de la Cour de cassation. Cette différence de
déciston s'explique par le fait que, pour la juri-
diction parisienne, les régles spécifiques du
droit de fa concurrence {entente, abus de po-
sition dominante etc.) requigrent un traitement
différent de celui appliqué aux affaires de droit
commun. Le tribunal correctionnel s'en est tiré
par une pirouette en soutenant que méme sans
I'intervention de Michelin, le salarié félon aurait
vendu les Informations et que la société cler-
mentoise n'avait pas provoqué la commission
de l'infraction. Cette pirouette n'est gudre sa-
tisfaisante et il y a [a confusion entre plusleurs
notions. En effet, I'incitation & commettre un
délit (ce dont se défend la société Michelin)
n'a que peu de rapport avec la légalité de la
collecte de preuves. It y a néanmoins des”
legons & tirer 'de 'argumentation du salarié
félon : il n'est pas possible de collecter des
preuves d'un délit de n'importe quelle maniére
et it faut prendre garde 4 I'effet boomerang : un
salarié serait relaxé du fait de la collecte de
preuves de maniére Hliégale et I'entreprise
sanciionneée pour cette illégalité. Pour prévenir
une telle situation, les dirigeants d'entreprises
se doivent d'élaborer une stratégie de Ia
preuve et ce, avant I'amergence de tout litige.

Rappelons enfin que pour &tre lgale la
surveiflance des salariés doit remplir plusieur
conditions : :
* Faire I'abjet d'une information préalable ;
* Obtenir I'avis du CE ;
"» Etre proportionnelle au but poursuivi ;
* Respecter les dispositions de {a loi
informatique et libertés.

I 2 Couwr de cassation 3 Juin 2008 Judiciaire Chambre , N O7-17,147, 0F-17.196.
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Atteinte aux intéréts vitaux de la Nation

Ce chef de poursuite repose sur I'article 410- 1
du code pénat combiné avec 'article 411- 6 du
méme code qui vise expressément la livraison
d'informations & une entreprise éirangére.
L'article 410-1 dispose gque :

«Les intéréts fondamentaux de fa Nation s'en-
tendent au sens du présent titre de son indé-
pendance, de ['intégrité de son territoire, de sa
sécurits, de la forme républicaine de ses insti-
{utions, des moyens de sa défense et de sa di-
plomatie, de Ia sauvegarde de sa population en
France et & I'étranger, de I'équilibre de son mi-
lieu naturel et de son environnernent et des élé-
ments essentiels de son potentiel sclentifique
et économique et de son patrimoine culturel.»

Cetie affaire pose dong une
‘guesiion fondameniale : les dispo-
sitions du code pénal sur les
inidréts vitaux soni-clles
applicables dans le domaine
gconemicue 7

P

Or, taute la difficulté pour les magistrats était
de définir ce que sont les intéréts vitaux de la
Nation et plus exactement, le potentie! sclenti-
figue et économique de la France.
» |es magistrats ont, dans un premier
temps, souligné que le salarié félon avait
tenté de vendre 4 des entreprises dont le
caractére principal était d'étre des concuy-
rents de Michelin et que leur nationalite
n'était gu'accessoire dans la transaction.
Le tribunal n'a pas poursuivi sa réflexion
pour définir ce qu'est une entreprise.étran-
gére. Ce n'est sans doute pas son rdle.
Mais la question sst d'une importance
exirbme car comment appliquer le texte
sans poser cette définition 7
Cette recherche d'une définition avait
susdité des débats animés il y a guelques
années, mais les discussions et échanges
sur les sujets sont hélas restés lettre morte.
On pourralt certes considérer qu'une
entreprise qui n'a ni siége social, nl établis-
sement en France est étrangére et qu'a

l'inverse une société qut ne posséde pas
d'implantation a I'étranger est francaise.
Mais, hélas la sftuation est beaucoup
moins tranchée dans la réalité : le capital
des entreprises est souvent dans les mains
d'actionnaires de différents pays, les siéges
soclaux ne représentent pas leurs implan-
tations Industrielles ou commerciales qui
peuvent s'étendre sur plusieurs continents.
Il avait &té prévu de retenir le sidge effectif
des prises de décision, ou les lieux de
centre de recherche.

¢ Dans un second temps, les juges
clermontois se sont demandés si du
classement en ERR (établissement 2
régime restrictif) tel que prévu par 'instruc-
tion ministérielle du fer mars 1983 on
pouvait déduire qu'il y avait atteinte aux
Intérats vitaux de la Nation. Toutefois, ils
ont estimé que le classement en ERR
n'était pas suffisant pour montrer gu'll y
avait eu atteinte aux intéréts vitaux de [a
Nation. Pour mémaire, les ERR sont les
entreprises ou les étgblissements étrolte-
ment surveillés car travaillant pour [a
défense nationale, le nucléaire...

¢ Cette affaire pose donc une question fon-
damentale : les dispositions du code pénal
sur les intéréts vitaux sont-elles applicables
dans le domaine économique ? 1l est a
craindre que [a réponse soit négative. Le
texte souffre gravement de 'absence de
définition du potentiel économique et
scientifiqgue de la France. La décision
clermontoise doit donc étre l'occasion
d*amender le code pénal en établissant la
liste des secteurs stratégiques qui méritent
d'étre protégés®. Il n'est pas possible, &
mon sens de reprendre 'énumération qui
figure & 'article R153-2 du code monétaire
et financier. En effet, nombre d'activités
sensibles pour la France comme l'aéro-
nautique n'y figurent pas. Une autre possi-
bilité serait de considérer que Iles
laboratoires dont les recherches sont
financées par |'Etat, soit de maniére directe
par des subventions, soit de maniére

I 7 La délégation interministérielie & 'ntelligence dconomique a eréé un groupe de Iravall sur ce théma.
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indirecte par le crédit d'impdt recherche,
constituent le potentiel scientifigue et
économique de [a France. La définition a
toutefois pour limite d’engiober un frop
grand nombre de situations, mais eile a le
mérite de reposer sur un critére objectif et
incontestabla.

Le secret de fabrique

L'ordonnance de renvoi reprochait & I'employé
de Michelin d'avoir tenté de négocier des
échantillons relatifs & un mélange connu sous
le nom de code «GIN'S». Le magistrat a alors
relevé qu'il y avait une aiteinte au secret de
fabrique dont les composantes juridiques sont
connues depuis longtemps. Un débat s'est
donc engagé sur la composition du produit et
sur la classification des informations recueillies

par le salarié félon. Ont donc été exposés aux

yeux de tous des éléments sur 'organisation
de la sécurité chez Michelin st des Informa-
tions sur le produit. Or, comime chacun le sail,
la justice est publique et il est 4 craindre gu'au
cours du débat des informations confiden-
tielles n'aient éié exposées. Le tribunal a
considéré que ni l'instruction, ni Michelin
n'avait montré que les formules détournées
par lo salarié félon constituaient «un procéds
de fabrication particulier offrant un intérét pra-
tique ou comimercial, tenu secret». Cette posi-
tion va & I'encontre de ce qu'avait soutent fa
société Michelin. Néanmoing, la question de [a
publicité des débats dans les procés concer-
nant les domaines sensibles de la vie des
affaires métite d'étre posée. Ne serait-il pas
possible de prévoir I'organisation de huis clos
lorsque la sensibifité économique du sujet le
mériterait ?

L'abus de confiance

Une telle qualification n'est pas nouvelle et fa
petite stagiaire chinoise de chez Valéo avait été
condamnée sur le méme fondement de 'article
314-1 du code pénal : «/'abus de confiance est
le fait par une personne de détournet, au préju-
dice d'autrul, des fonds, des valeurs ou un bien
quelconque qui fui ont été remis et qu'elle a
acceptdés & charge de les rendre, de les
représenter out d'en faire un usage déterming.»

C'est également sur ce fondement qu'a été
prononcée la condamnation contre Flotian
Bourges dans ['affaire Clearstream, qui pour le
spécialiste de la séeurité est avant tout une pro-
blématique d'acquisition indue d'information et
non pas un procés politique. Les tribunaux
doivent donc examiner s'il existe bien un dé-
tournement et s'll a été commis volontairement.

Le détournement

'le raisonnement juridigue est simple

lorsqu’une information est remise dans un but
déterminé et uiilisée & d'autres fins, il y a abus

" de conflance au sens de |'article du code

pénal. Toute la difficulté est de savoir si une in-
formation peut &tre un «bien guelconque». Les
avocats de Florian Bourges soutenaient qu'un
bien est forcément un élément matériel et que
le texte ne pouvait s'appliquer a I'information.
Le tribunal parisien dans I'affaire Clearstream
utilise d'ailleurs alternativement ou simultané-
ment les expressions de «documents» et
«informations», ce qui pourrait sous-entendre
gu'ity eu appréhension de documents sur sup-
port papier, ce qui ne semble pas &tre le cas.
Le tribunal correctionnel de Paris a considéré
que le détournement d'information était possi-
ble, méme s'il s'agissait d'un éiement immaté-
riel. L'argument a &té soulevé également par

‘Maftre Portejoie, le consell du salarié félon de

Michelin et n'a pas plus été retenu par le tribu-
nal clermontois. La position des tribunaux
semble donc désormais bien fixée et il n'y aura
sans doute plus & revenir sur le sujet.

a

Le raisonnement juridique est
simple ; lorsgu’une information est
remise dans un but déterming et
utilisée a d'autres fins, il y a abus
de confiance au sens de l'article
du code pénal. Toute 1a difficulié
est de savoir si une information
peut &ire un «bien quelcongues.

L'élément intentionnel ou la volonté
de détourner

C'est sans doute I'élément le plus Important de
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Iinfraction qu'il faut prouver. Dans l'affaire
Michelin, les éléments du dossier monirent
qu'il y avait des mesures de gestion de {'infor-
mation strictes et que [e salarié félon ne pou-
vait pas ne pas savoir gue les informations qu'!
détenait ne devaient servir qu'a son enploysulr.
Il convient donc que les entreprises soient en
mesure de prouver qu'elles ont indigué aux
détenteurs des informations gue celles-ci
devaient atre utilisées dans un but précis.

Dés lors, nombre d'entreprises pourraient étre
amenées & modifier leur clause de confiden-
tialité en y laissant subsister les classiques
interdictions telles que Ja prohibition de la com-
munication, ou les aspects «mode d'emploi»
sur la manlére de stocker ou de communicjuer,
mals en rajoutant |'utilisation que doivent faire
les salarlés de ces informations.

‘Tentative d'abus de confiance

Punir Ia teniaiive d'abus de
coniiance poriant sur des élémenis
immatériels pourirait &ire une
réforme intéressante.

Le conseil du salarié félon avait avancé un
autre argurnent qui mérite que on s'y attarde.
Maitre Portejole soutenait qu'il n'y avait qu'une
tentative d'abus de confiance, qui n'avait pas
abouti puisqu’aucune information n'avait été
cédée a un concurrent de Michelin, Par aii-
leurs, I'ordonnance de renvole expliquait que
le salarié f&lon avait collecté des informations
dans le but de les vendre, ce & quoi le prévenu
répondait qu'elles lui avaient été remises dans
le cadre de son travail. La distinction est im-
portante puisque nous sommes aux confins
des définitions de tentative ou de début d'exé-
oution. Or, la tentative d‘abus de confiance
n'est pas punissable contrairement a d'autres
infractions. i est dommage que le tribunal ne
se soit pas attardé sur ce moyen de défense
gui semble pertinent. Punir la tentative d'abus
de confiance portant sur des éléments imma-
tériels pourrait &tre une réforme intéressante.

Conclusion

Il semblerait que le salarié félon n'ait pas fait
appel. La sentence n'est pas cléments, mais
elle est assortie du sursis, le montant des
différentes sommes & acquitter au titre de
'amende et des dommages intéréts & verser
st supportable. Il semblerait que le salarié qui
a fait plusieurs mols de préventive, veuille
maintenant tournsr Ia page. Sur le plan juri-
dique, le jugement du tribunal correctionnel de
Clermont-Ferrand ne restera pas dans les
annates, C'est loin d'étre un document
dranthologie qui poserait des principes
juridigues ou qui pourrait faite jurisprudence.

Elle s'inscrit néanmoins dans un contexte ol
est évoguée la création d'une [égistation
propre au secret des affaires. Or, est-il besoin
d'une telle iégislation ? En Pétat actuel de la
jurisprudence, si le secret est frahi par la
personne & qui linformation a été communi-
quée, les poursuites pourront étre engagées
sur le fondement de I'abus de confiance.
Si Pinformation est acquise indlment, ia
protection s’opérera sur la base des textes qui
réglementent l'accés & I'information, par exem-
ple les différentes dispositions du code pénal
sur lintrusion informatique ou Peffraction dans
des locaux. Mais on pourrait aménager legis-
lativement différents textes pour permettre :

e Une protection réelle du patrimoine
national avec une définition du potentiel
économique et scientifique, en conci-
fiant ces textes avec ceux permettant la
protection du secret des affaires ;

e Une sanction de la tentative d'abus de
confiance, '

~ = Un huis clos lorsque le secret das
affaires est enjeu ;

« 1 3 création des procédures de saisie de
Finformation appréhendée ou détournée
sur e modéle de ce gui se fait en
matidre de saisie de contrefagons.

Sur le plan pratique, cetie décislon a le mérite
de rappeler que pour obtenir une sécurité juri-
dique, gage de succés de poursuites futures, il
ne faut pas hésiter & anticiper et & formaliser.

Thibault du Manoir de Juaye,
Avocat & la Cour
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