Maitre Thibault du Manoir

de Juaye

Protéger son patrimoine
informationnel dans le
contrat de travail

Vous soutenez que la nouvelle
économie entraine l'impérieuse
nécessité de modifier certains
contrats.

TM] : La net économie, 3 mon sens ,
touche toutes les sociétés que cela soit
des entreprises traditionnelles ou dé-
diées purement a Internet. On voit par
exemple les entreprises automobiles sé-
lectionner leurs fournisseurs par inter-
net.

Autrefois, ce qui faisait la force d’une
entreprise, c¢’était ses machines, son im-
mobilier, ses usines.

Maintenant, la force de entreprise,
c’est sa notoriété et son patrimoine in-
formationnel.

Et ce patrimoine doit étre protégé de la
méme facon que 'on prenait, par
exemple, des précautions pour lutter
contre I'incendie en installant des
sprinklers dans les entrepats.

Quels sont alors les moyens de
protection ?

TM] : En matiére d’'information, il faut
un mciangc de précautions techniques

et de préventions juridiques. Par
exemple, il faut sauvegarder ses don-
nées ou installer des fire walls. Mais il
faut tout mettre en ceuvre pour per-
mettre de poursuivre des infractions, si
les moyens techniques ont été insuffi-
sants pour éviter une intrusion ou la
destruction d'informations.

Un effort particulier doit étre fait pour
les salariés.

Pourquoi les salariés: "Nul n'est
censé ignorer la loi" ?

TM] : Les salariés sont la principale ri-
chesse de I'entreprise, mais aussi sa
principale source de vulnérabilité puis-
qu'ils ont souvent acces aux systemes
informatiques de leur société. Un sala-
rié qui dénigre son employeur est tou-
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jours plus crédible puisque |'on croit
qu'il a accés a des informations de pre-
miere main.

La loi sanctionne un certain nombre de
délits comme par exemple I'intrusion
dans un systéme informatique.

Mais, pour étre poursuivis, ces agisse-
ments doivent avoir été commis de ma-
niére intentionnelle.

En d’autres termes, il faut que auteur
de I'acte ait eu conscience de ce qu'il
faisait, Comment reprocher a un sala-
rié d’avoir consulté des informations
confidentielles si on ne lui a pas indi-
qué la nature de ces informations ?

Il faut donc renforcer les documents
sociaux comme le contrat de travail, le
reglement intérieur etc..

Que faut-il mettre exactement ?
TM] : Dans ce cas précis, je pense que
le contrat doit contenir au minimum
une clause indiquant par exemple que
le salarié peut accéder aux fichiers qui
sont sur son disque dur sur certains ré-
pertoires du serveur de I'entreprise,
mais qu’en aucun cas, il ne peut utiliser
sans accord express un autre ordina-
teur que le sien et ce méme s'il connait
les mots de passe pour entrer dans le
systeme.

Faut-il apporter d'autres modifica-
tions que celles que vous venez
d'évoquer?

TM] : Il faur a mon sens prévoir
d'autres clauses concernant I'interdic-
tion d'empurter des documents sur
support papier ou €lectronique, a l'ex-
ception bien sir de documents limitati-
vement Enum{,rc. .

De méme, il faut un engagement du sa-
larié de ne plus accéder aux systemes
d'information de l'entreprise (mot de
passe, etc) apres son contrat de travail.
Enfin, il faut prévoir des clauses de
non concurrence, de confidentialité et
de secret.

Cette derniére clause ne présente-
t-elle pas un risque ?
Dans certains cas, les clauses de secret
peuvent étre requalifiées en clause de
non—concurrence. Si la convention col-
lective prévoit de substantielles indem-
nités en cas de non concurrence, |’
employeur peut étre amené a les verser.
Le raisonnement des tribunaux est
simple . Par exemple, pour un cher-
cheur ne pas publier le fruit de ses tra-
vaux lui interdit de retrouver un
travail. Les an;,lu saxons utilisent
mému I'adage ' puhllsh or perish”,
"publier ou périr". Il y aurait donc
clause de non-concurrence implicite
d'ot indemnisation.

Faut-il mieux insérer certaines
clauses dans le contrat de travail
ou dans le réglement intérieur ?
TM] : Il y a, 2 mon avis, des éléments
qui doivent figurer impérativement
dans le contrat de travail. Ce sont ceux
qui concernent la vie privée .

Pour des raisons pratiques, des élé-
ments comme ceux concernant le sys-
teme informatique doivent figurer dans
le reglement intérieur. Il n'est pas pos-
sible de renégocier les contrats de tra-
vail a chaque reconfiguration du
systeme informatique.
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